
La gestion des incidents en entreprise
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1. Définitions et concepts clés

1. Un service informatique est une aide fournie par une entreprise pour installer, réparer ou gérer 
des systèmes informatiques, comme installer un logiciel, dépanner un ordinateur ou gérer un réseau. 
Par exemple, le support technique pour résoudre un problème informatique est un service.

Un produit matériel est un objet physique que l'on peut toucher, comme un ordinateur, une 
imprimante ou un disque dur. Par exemple, un clavier ou une souris sont des produits matériels.

Le matériel représente les composants physiques de la technologie, tandis que les services 
informatiques concernent l'assistance et le support pour utiliser ou gérer ces composants.

https://www.redhat.com/fr/topics/automation/what-is-it-service-management-itsm

2. Un incident informatique est un événement imprévu qui perturbe le bon fonctionnement d'un 
système informatique, d'un réseau ou d'une application. Il peut être causé par une erreur humaine, 
une panne matérielle, un problème logiciel ou une cyberattaque.

Exemple concrets     :  

→ Panne de serveur

→ Bug logiciel

→ Problème réseau

→ Cyberattaque

→ Erreur humaine 

https://fr.wikipedia.org/wiki/Gestion_des_incidents

2. Processus de gestion des incidents
4.  Processus de gestion des incidents

Détection : Un incident est signalé par un utilisateur ou un système.

https://fr.wikipedia.org/wiki/Gestion_des_incidents
https://www.redhat.com/fr/topics/automation/what-is-it-service-management-itsm


Enregistrement : On note les détails (date, description, impact).

Catégorisation : On classe l’incident (ex : problème réseau, logiciel…).

Priorisation : On évalue l’urgence et l’impact.

Diagnostic : On cherche la cause et une solution.

Résolution : On applique la solution pour corriger le problème.

Clôture : On vérifie que tout fonctionne et on informe l’utilisateur.

https://www.qrpinternational.fr/blog/gestion-des-services-informatiques/gestion-des-incidents-dans-
itil/

5. Pourquoi catégoriser et prioriser les incidents ?

→ Catégoriser aide à mieux gérer les incidents et à repérer les problèmes fréquents (ex : panne d’un 
serveur vs. bug d’un logiciel).

→ Prioriser permet de traiter d’abord les problèmes graves (ex : une panne générale sera plus 
urgente qu’un problème sur un seul PC).

https://www.appvizer.fr/magazine/services-informatiques/securite-informatique/gestion-incidents

6.Différence entre un incident et une demande de service

→ Un incident est un problème qui perturbe un service normal (ex : panne internet).

→ Une demande de service est une requête pour obtenir quelque chose (ex : installer un logiciel).

https://clusif.fr/wp-content/uploads/2015/09/clusif-2011-gestion-des-incidents.pdf

3. Outils et bases de connaissances
7.Outils couramment utilisés pour gérer les incidents

Parmi les outils fréquemment employés pour la gestion des incidents, on trouve :

→ Jira Service Management : Cet outil offre une plateforme collaborative pour le suivi des 
incidents, intégrant des fonctionnalités de gestion des tickets, de priorisation et de reporting.

→Zendesk : Réputé pour sa facilité d'utilisation, Zendesk propose des solutions de gestion des 
incidents avec une interface intuitive, facilitant la communication entre les équipes et les 
utilisateurs.

Ces outils permettent une détection rapide des incidents, une assignation efficace des tâches et une 
résolution proactive des problèmes.

https://clusif.fr/wp-content/uploads/2015/09/clusif-2011-gestion-des-incidents.pdf
https://www.appvizer.fr/magazine/services-informatiques/securite-informatique/gestion-incidents
https://www.qrpinternational.fr/blog/gestion-des-services-informatiques/gestion-des-incidents-dans-itil/
https://www.qrpinternational.fr/blog/gestion-des-services-informatiques/gestion-des-incidents-dans-itil/


8. Rôle et importance d'une base de connaissances des incidents

Une base de connaissances est un référentiel centralisé où sont stockées des informations 
pertinentes sur les incidents, les solutions apportées et les procédures à suivre. Elle joue un rôle 
crucial en :

→ Facilitant la résolution rapide des incidents : Les techniciens peuvent consulter des solutions 
documentées pour des problèmes similaires, réduisant ainsi le temps de réponse.

→ Améliorant la formation des nouveaux employés : Une documentation détaillée permet aux 
recrues de se familiariser rapidement avec les procédures et les solutions courantes.

→ Réduisant le nombre de tickets : Les utilisateurs peuvent accéder à des guides en libre-service 
pour résoudre eux-mêmes certains problèmes mineurs.

https://www.atlassian.com/fr/itsm/knowledge-management/what-is-a-knowledge-base

4. Contrats de services et maintenance
9.Qu’est-ce qu’un contrat de service (SLA) et pourquoi est-il crucial ?

Un contrat de niveau de service (SLA, pour Service Level Agreement) est un accord formel entre un 
fournisseur de services et un client, définissant les attentes en matière de qualité, de disponibilité et 
de responsabilités du service fourni. Il est crucial car il établit des critères mesurables pour évaluer 
la performance du service, assure une compréhension commune des obligations de chaque partie et 
prévoit des recours en cas de non-respect des engagements.

Pourquoi est-il crucial ?

→ Assure une qualité de service mesurable

→ Définit les responsabilités de chaque partie

→ Protège le client en cas de non-respect des engagements

Exemples de critères inclus dans un SLA :

→ Disponibilité : 99,9 % du temps

→ Délai de réponse : intervention sous 4h

→ Délai de résolution : réparation en 24h

→ Support : assistance 24/7

https://www.atlassian.com/fr/itsm/knowledge-management/what-is-a-knowledge-base


10. Quels sont les différents types de maintenance informatique ?

Il existe 4 types de maintenance informatique :

→ Maintenance préventive 

Anticiper les pannes (mises à jour, nettoyages).

→ Maintenance corrective 

Réparer après une panne (remplacement, dépannage).

→ Maintenance évolutive 

Améliorer le système (ajout de nouvelles fonctionnalités).

→ Maintenance adaptative 

Adapter aux changements (mise à jour des logiciels, conformité).

https://cpl.thalesgroup.com/fr/software-monetization/four-types-of-software-maintenance

5. Bonnes pratiques et méthodes
11. Qu'est-ce que la méthode ITIL     ?  

L'ITIL (Information Technology Infrastructure Library) est un ensemble de bonnes pratiques pour la 
gestion des services informatiques. Elle fournit un cadre structuré pour aligner les services IT sur 
les besoins de l'entreprise.

Gestion des incidents selon ITIL     :  

→ Objectif : Rétablir le service normal le plus rapidement possible après une interruption.

→ Processus : Comprend des étapes telles que la détection, l'enregistrement, la classification, 
l'investigation, la résolution et la clôture de l'incident.

→ Bénéfices : Réduction des temps d'arrêt et minimisation de l'impact sur la productivité des 
utilisateurs.

https://www.atlassian.com/fr/incident-management

12. Pourquoi la veille informatique est-elle importante dans la gestion des incidents     ?  

La veille informatique consiste à surveiller en continu les évolutions technologiques et les menaces 
potentielles. Elle est cruciale pour la gestion des incidents car elle permet :

→ Anticipation des menaces : Identifier proactivement les vulnérabilités et les attaques émergentes.

→ Réactivité accrue : Réagir rapidement face aux incidents grâce à une connaissance actualisée des 
risques.

→ Mise à jour des systèmes : Appliquer les correctifs et mises à jour nécessaires pour prévenir les 
failles de sécurité.

https://www.atlassian.com/fr/incident-management
https://cpl.thalesgroup.com/fr/software-monetization/four-types-of-software-maintenance


Exemples de sources d'informations utiles     :  

→ Sites spécialisés en cybersécurité : Fournissent des analyses et des alertes sur les nouvelles 
menaces.

→ Bulletins de sécurité des éditeurs de logiciels : Informent sur les vulnérabilités découvertes et les 
correctifs disponibles.

→ Communautés professionnelles : Permettent le partage d'expériences et de solutions entre experts 
du domaine.

https://torii-security.fr/la-veille-securite-informatique-activite-indispensable/

https://torii-security.fr/la-veille-securite-informatique-activite-indispensable/
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